CYBERBEZPIECZENSTWO, zgodnie 7 art. 2 pkt 4 ustawy o krajowym systemie

cyberbezpieczenstwa, to odpornos¢ systeméw informacyjnych na dziatania naruszajgce poufnose¢,
integralnos¢, dostepnosc i autentycznosé¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy.

Ustawa o krajowym systemie cyberbezpieczenstwa zobowigzuje Szpital do zapewnienia uzytkownikom
ustugi kluczowej dostepu do wiedzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa
i stosowania skutecznych praktyk zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym
ze $wiadczong ustugg kluczowg (udzielanie $wiadczen zdrowotnych).

Ponizej przedstawiamy najwazniejsze informacje dotyczgace najczesciej wystepujgcych
cyberzagrozen oraz sposoby ochrony przed nimi.

Do najpopularniejszych zagrozen w cyberprzestrzeni naleza:

e ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki itp. —
szczegotowe informacje dotyczgce zagrozen technicznych znajdziesz tutaj >>);
e kradzieze tozsamosci;

Co zrobi¢ w przypadku kradziezy tozsamosci? — szczegétowe informacje znajdziesz tutaj
>>

Jak i gdzie zgtosi¢ nieuprawnione wykorzystanie swoich danych osobowych (kradziez
tozsamosci)? — niezbedne informacje znajdziesz tutaj >> ;

o kradzieze (wytudzenia), modyfikacje bgdz niszczenie danych;

¢ blokowanie dostepu do ustug;

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne);

e ataki socjotechniczne (np. phishing, czyli wytludzanie poufnych informacji np. danych
do logowania poprzez podszywanie sie pod instytucje lub osobe godng zaufania,
np. urzedy banki, znajomych, portale spoteczno$ciowe).

Podstawowym elementem bezpieczenstwa w sieci Internet jest zastosowanie
zasady ograniczonego zaufania i podwyzszonej ostroznosci.

W celu ochrony przed zagrozeniami:

e Zabezpiecz dostep do swojego komputera/urzgdzenia mobilnego hastem lub innym
bezpiecznym sposobem (jesli masz takg mozliwo$¢ np. odciskiem palca);

o Korzystaj wytgcznie z legalnego oprogramowania, pozyskanego z oficjalnego zrodta —
od producenta lub autoryzowanego dostawcy;

o Dbaj o regularne aktualizacje systemu operacyjnego i wszystkich zainstalowanych
programow — to moze Cie ustrzec przed szkodliwym oprogramowaniem i innymi
zagrozeniami w sieci;

o Korzystaj z wbudowanej zapory sieciowej (firewall) oraz oprogramowania
antywirusowego, ktére chroni sprzet przed szkodliwymi programami, ale takze
zwieksza ochrone sieci oraz pozwala na filtrowanie stron internetowych pod katem
ich szkodliwosci;

* Regularnie skanuj komputer i sprawdzaj procesy sieciowe — jesli sie na tym
nie znasz, popro$ o sprawdzenie kogos, kto sie zna. Czasami ztoSliwe
oprogramowanie nawigzuje wtasne potgczenia z Internetem, wysytajgc Twoje hasta
i inne prywatne dane do sieci;


https://www.gov.pl/web/baza-wiedzy/zagr-techniczne
https://uodo.gov.pl/pl/138/1222
https://uodo.gov.pl/pl/138/1222
https://www.gov.pl/web/gov/zglos-nieuprawnione-wykorzystanie-swoich-danych-osobowych-kradziez-tozsamosci--uniewaznij-dowod

o Staraj sie nie korzystac z sieci publicznych, jezeli logujesz sie
do systemu/ aplikacj;

o Jesli podigczasz do komputera nosniki danych — skanuj je pod katem wiruséw
i zZtosliwego oprogramowania;

o Nie otwieraj podejrzanych zatgcznikéw i nie klikaj w nietypowe linki — zwlaszcza te,
pochodzgce od nieznanych nadawcéw. Mogg zawieraé szkodliwe oprogramowanie,
ktore doprowadzi do utraty lub pozyskania Twoich danych (np. danych logowania
do bankowosci elektronicznej);

o Nie korzystaj ze stron internetowych (zwtaszcza stron bankdéw, poczty elektronicznej),
ktére nie majg waznego certyfikatu (np. brak protokotu https) chyba, ze masz
pewnos¢ z innego zrodta, Ze strona taka jest bezpieczna;

e Nie udostepniaj swoich danych osobowych w niesprawdzonych serwisach
I na stronach internetowych, zawsze czytaj doktadnie Regulaminy i Polityki, weryfikuj
na co wyrazasz zgode;

» Nie wysytaj e-mailem poufnych danych bez ich szyfrowania. Hasto
do zaszyfrowanych przekazuj innym kanatem komunikacji niz dane;

o Pamietaj, ze Szpital, bank, czy urzad nie wysyfa e-maili do swoich
pacjentow/klientéw/interesantéw z prosba o podanie hasta lub loginu do jakichkolwiek
systemoéw w celu ich weryfikaciji;

e Uzywaj silnych haset, a jesli to mozliwe wtgcz uwierzytelnianie dwusktadnikowe;
e Nie udostepniaj nikomu swojego loginu i hasta;

Kompleksowy materiat dotyczacy haset znajdziesz tutaj >>

e Unikaj logowania do systeméw/aplikacji z obcych urzadzen;
e Nie zapisuj haset w pamieci przegladarki;
o Wykonuj kopie zapasowe swoich danych;

e Zwracaj uwage na komunikaty pojawiajgce sie na ekranie i nigdy nie ignoruj
ostrzezen dotyczacych bezpieczenstwa,;

e Jezeli nie korzystasz w danej chwili z Wi-Fi lub Bluetooth, wytacz je;

e Przed sprzedaza/oddaniem urzgdzenia innej osobie, usun trwale z niego wszystkie
dane.

Wiecej informacji dla uzytkownikow komputeréw na temat bezpieczehstwa mozna uzyskac
na stronie zespotu reagowania na incydenty CERT Polska: https://www.cert.pl/ouch/

OUCH! to cykliczny, darmowy zestaw porad bezpieczehstwa dla uzytkownikow komputerdw.
Kazde wydanie zawiera krotkie, przystepne przedstawienie wybranego zagadnienia
z bezpieczenstwa komputerowego wraz z listg wskazéwek jak mozna chronic siebie, swoich
najblizszych i swojg organizacje.

Przeczytaj rowniez:

Dla kazdego — cyberhigiena

Informacje o oszustwach, ktérych celem sg polscy uzytkownicy Internetu


https://cert.pl/posts/2022/01/kompleksowo-o-haslach/
https://www.cert.pl/ouch/
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://cert.pl/zagrozenia/?fbclid=IwAR11EauGk0z3SW57NHIFjZYJvs6j8B5GfCBLhY0SuJNPc1E_h4tRRc8ejJw

